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	موجـــز
	الاطار الفكري لمنهج المراجعة الداخلية:

 ستقوم سمسا إكسبريس بتطبيق أفضل الأطر الفكرية في مراجعتها الداخلية كما يوصي بها معهد المراجعين الداخليين  الأمريكي والمضمن في الاطار الفكري لأفضل الاجراءات المهنية العالمية.و يمكن العمل بذلك بعد تطبيق نظام SAP  ERP و إكمال متطلبات المراجعة الداخلية من الموظفين. 
يقوم الآن كبير المراجعين الداخليين بإدارة مكتب المراجعة الداخلية الذي يقوم بوظيفة مدير المراجعة الداخلية. على  المراجعة الداخلية أن تضع في الاعتبار ما يلي لكي يتسنى لها تحقيق أهدافها  و تحمل مسؤولياتها: 

1. الغرض، الصلاحية و المسؤولية- يجب أن يكون لدي مدير المراجعة الداخلية بيانا بالغرض، الصلاحية و المسؤوليات الخاصة بإدارة المراجعة الداخلية. (راجع دليل المراجعة الداخلية). 

2. التخطيط -على مدير المراجعة الداخلية وضع خطط للقيام بمسؤوليات إدارة المراجعة الداخلية. 
3. السياسات و الإجراءات - على مديرالمراجعة الداخلية أن يوفر السياسات و الإجراءات التي توجه موظفي المراجعة. 
4. إدارة موظفي المراجعة وتطويرهم -على مدير المراجعة الداخلية أن يضع  برنامجا لاختيار و تطوير الموارد البشرية بالمراجعة الداخلية
5. المراجعون الخارجيون - على مدير المراجعة الداخلية تنسيق جهود المراجعة الداخلية و الخارجية. 
6.   ضمان الجودة -على مدير المراجعة الداخلية وضع برنامج لضمان الجودة و التقيد  به لتقييم عمليات إدارة المراجعة الداخلية. 

	تعـــريفات
	المراجعة الداخلية: حسب تعريف معهد المراجعين الداخليين الأمريكي، تُعرّف المراجعة الداخلية بأنها "نشاط مستقل و موضوعي تأكيدي واستشاري تم تصميمه لزيادة القيمة المضافة وتحسين عمليات المنشأة.كما أنها تساعد المنشأة في تحقيق أهدافها من خلال أسلوب منهجي ومنضبط لتقييم وتحسين عمليات ادارة المخاطر والرقابة والحوكمة".
دليل المراجعة الداخلية : وثيقة رسمية تعرّف نشاط المراجعة الداخلية، هدفها، صلاحياتها، و مسؤولياتها  و يحدد وضع نشاط المراجعة الداخلية في داخل التنظيم، يمنحها سلطة الوصول إلى المكافآت، الموظفين، الممتلكات المادية ذات الصلة بأداء الإلتزامات كما يعرف نطاق نشاط المراجعة الداخلية.

الأطر الفكرية لأفضل الاجراءات المهنية العالمية:تمثل  الأطر الفكرية والدليل الارشادي لممارسة مهنة المراجعة الداخلية والصادرة من معهد المراجعين الداخليين الأمريكي والتي تتكون من ثلاثة أجزاء:

1.تعريف المراجعة الداخلية،

2.مبادئ وأخلاقيات المهنة،

3.المعايير الدولية للممارسة المهنية للمراجعة الداخلية(المعايير). 

	مبادئ توجيهية
	1. أفضل إجراءات المراجعة الداخلية المتبعة:
i. فصل المهام في التنظيم: 

يجب توجيه المراجعين الداخليين بفصل المهام في الإدارة أو العمل بحيث لا يقوم شخص واحد بأداء عملية من أولها إلى آخرها. يجب فصل المهام بما في ذلك: 

1. التفويض

2. حفظ الأصول
3. تسجيل المعاملات
مثال: 

رئيس الإدارة المفوض بتوقيع الشيكات ينبغي ألا يستخدم سلطته الرسمية في الإدارة التي تقوم بأداء أعمال التسجيل.
في حالة عدم وجود فصل كافٍ للمهام، يمكن أن يؤدي ذلك ذلك إلي حدوث الآتي: 

1. إختلاس الأصول

2. قوائم مالية محرّفة
3. توثيق مالي غير دقيق (أخطاء أو مخالفة القواعد)
4. الاستخدام غير السليم للأموال أو تعديل البيانات قد يمر دون أن يتم كشفه

أفضل الإجراءات: 

صمم نظاما داخليا / آلية للمراقبة و الحماية من التزوير و الأخطاء الناتجة من التقصير لكي تحد من إحتمال حدوثها. 
ii. سياسات و إجراءات الإدارة: 

السياسات و الإجراءات المدونة تقنن معايير الإدارة لتنفيذ عمليات التنظيم. تقع على عاتق الإدارة عملية إنشاء و توثيق السياسات و الإجراءات، لذا عليهم توثيق عمليات الأعمال، مسؤوليات الموظفين، عمليات الإدارة، و تعزيز الانتظام في تنفيذ و تسجيل المعاملات. إن السياسات و الإجراءات الدقيقة تعمل كأداة تدريب فعالة للموظفين و لضمان الامتثال حيث فرض الإجراءات الإدارية في حالة عدم الإلتزام؛ بغير ذلك لا يمكن السيطرة على سوء الاستعمل/التصرف الذي يعوق العمل.
إذا لم تتوفر السياسات و الإجراءات المكتوبة، أو كانت غير دقيقة أو ليست مكتملة أو حديثة، يمكن أن يترتب على ذلك ما يلي: 
1. ستكون السجلات المالية غير دقيقة و لا يعتمد عليها بسبب التسجيل غير الصحيح للمعاملات.
2. ممارسات الموظفين و / أو الإدارة غير منسجمة 
3. معالجة الأخطاء نتيجة لانعدام المعرفة
4. عدم القدرة على تطبيق مبدأ محاسبة الموظفين
لذلك، يجب مراجعة السياسات، الإجراءات و النماذج من حين لآخر. 

أفضل الإجراءات:

1. توثيق جميع الممارسات، العمليات و السياسات الهامة

2. وفر السياسات و الإجراءات لجميع الموظفين
3. تأكد من دقتها، إكتمالها و تحديثها في جميع الأوقات
4. قم بمراجعة السياسات و الإجراءات تمشيا مع التغييرات في عمليات و سياسات الشركة. إن هذا الأمر يعتبر ضروريا خاصة عند إنشاء و تطبيق نظم جديدة أو حدوث أي تغييرات تنظيمية.  يجب توثيق جميع التغييرات و إقرارها بالطريقة الصحيحة. 
5. إبلاغ جميع الموظفين المعنيين فورا بأي تغييرات جوهرية للتأكد من أنهم على علم بأي تعديلات لمهامهم اليومية أو مسؤولياتهم.
6. في حالة وجود تغييرات في الموظفين (تعيين موظفين جدد، ترقيات، الخ)، ستسهل السياسات و الإجراءات الموثقة عملية التدريب و توفر المبادئ التوجيهية الخاصة بكل وظيفة من الوظائف. 
7. تكون السياسات و الإجراءات فعالة فقط إذا كان الموظفون ملمين بها. 

iii. حماية الأصول:  

الأصول هى الموارد الاقتصادية التي تملكها الشركة و التي يتوقع أن تكون ذات فائدة مستقبلا. كالنقود، لوازم المكاتب، الأثاث، المعدات، الأرض، المباني، و البيانات السرية و الحساسة على سبيل المثال لا الحصر. يجب اتخاذ الترتيبات الوقائية لضمان المحافظة على تلك الأصول في بيئة مراقبة و آمنة. إن أهم نوع من الترتيبات الوقائية لحماية الأصول هو الاحتياطات المادية. إذا لم توجد إحتياطات مادية قد يحدث ما يلي: 

1. السرقة

2. فقدان أو وضع الأشياء في غير أماكنها
3. التزوير باستخدام بيانات غير مرخص بها
4. معاملات أو معالجات غير مرخص بها إذا لم تكن البيانات محمية بطريقة كافية. 
5. قد تتكبد الشركة منصرفات إضافية أو خسارة في الإيرادات.  
إذا كانت حماية أصول الشركة تقع تحت مسؤولية موظف معين، يجب توثيق ذلك و التوقيع علية من قبل الموظف المسؤول. 
أفضل الإجراءات:     

يجب اتباع ما يلي لضمان توفير الحماية الكافية للأصول:

1. قم بتخزين كل الأصول في مكان آمن و مغلق.

2. يفضل حفظ النقود في خزينة مقاومة للنار أو إيداعها فورا في المصرف المحدد. 
3. حظر الوصول إلى البيانات و الأصول على عدد محدد من الأفراد داخل الإدارة أو التنظيم. تأكد من أن أجهزة التحكم بالوصول الصحيحة في أماكنها في النظام (أي هويات المستخدمين الفريدة و التي يفرض النظام تغييرها بصورة متكررة).
iv. فعالية و كفاءة العمليات:  

إن الأداء الفعال يحقق الأهداف و الأغراض بطريقة مضبوطة و في الوقت المناسب باستخدام الحد الأدنى من الموارد. إن عدم الكفاءة في العمليات يحدث عندما يتم القيام بعمليات لا تقدم قيمة إضافية بينما تعتبر العمليات فعالة إذا كانت تعمل كما هو مطلوب. على سبيل المثال، إذا كان هناك شخصين كلاهما مسؤول عن تنفيذ نفس المهمة في عملية ما فإن جهودا مضاعفة سوف تبذل لأداء نفس المهمة مما يعتبر استخداما غير فعالٍ للوقت و الموارد. 

قد تنتج اللاكفاءة و اللافعالية من إنعدام الموارد التي قد تؤدي لأن تكون الوحدة غير قادرة على تحقيق أهدافها. في كثير من الأحيان، يؤدي ذلك إلى تكاليف عملياتية إضافية و يمكن حساب تلك التكاليف من الأجور الإضافية للوقت الإضافي، الأهداف التي لم يتم تحقيقها، الانتاجية الضائعة، أو عدم القدرة على أن تكون فعالا لتحقيق الأهداف. 

أفضل الإجراءات: 

لترقية كفاءة و فعالية العمليات، على الإدارات و / أو التنظيمات أن تضع ما يلي في الاعتبار: 

1. تحليل عمليات الشركة و تحديد و استبعاد أي مضاعفة للجهود

2. تسهيل العمليات بتقليص أي إجراءات ليست لها قيمة إضافية
3. حدد العمليات التي يتم القيام بها لمجرد "إن هذه هي الطريقة التي نعمل بها دائما". قرر ما إذا كانت الحاجة قائمة إلى هذه العمليات. إذا كانت هناك حاجة لها، حدد الطرق التي تمكن من تكملة الخطوات بصورة أكثر كفاءة أو في وقت أكثر ملاءمة. 
4. أبذل الجهد لانهاء الإجراءات المتعلقة بالمستندات و / أو المعاملات في أقل وقت ممكن لتزيد من كفاءة و فعالية الوحدة. 
5. استخدم نهج التكلفة الفعالة عند تحليل و تطوير طرق جديدة. إذا كانت التكلفة أكثر من الفائدة، عليك أن تنظر في استبعاد هذه الإجراءات أو أن تقلل كثيرا من الخطوات الضرورية لإكمال العملية. 
6. فكّر بطريقة خلاقة". إبحث عن طرق مبتكرة لإنجاز الأهداف و الأغراض.
7. استخدم الأتمتة (الوسائل الآلية) متى ما كان ذلك ممكنا.
v. الفحص و الاعتماد:  

عندما يتم القيام بعملية ما في داخل الإدارة، يجب دائما أن يكون هناك مستوى آخر لفحصها و من ثم اعتماها. على أن يقوم بذلك شخص حسن الإطلاع مستقل عن العملية. يجب أن يتم توثيق الاعتماد لإثبات أن الفحص قد تم. إن الفحص و الاعتماد أدوات ضبط تساعد الإدارة في تحديد ما إذا كانت الأهداف العملياتية و المتعلقة بالموظفين قد تم تحقيقها.
إن عدم الفحص و الاعتماد قد يؤدي إلى: 

1. إغفال للأخطاء الناتجة عن التحريف الذي قد يؤثر على القرارات المالية و العملياتية

2. معلومات غير دقيقة أو غير كاملة في الحسابات و / أو التقارير
3. عدم القدرة على كشف مخالفة القواعد المتبعة
أفضل الإجراءات: 

يجب إجراء فحص شامل للعمليات، المعاملات و التقارير للتأكد من دقتها، إكتمالها و ملاءمة الوقت. 

يجب أن يكون الشخص الذي يقوم بالفحص حسن الاطلاع و ملما ببنود و مجالات العمل الذي يتم القيام به لكي يكون قادرا على تحديد الأخطاء و السهو
يُفضل أن يقوم بالفحص شخص لدية صلاحية (كالمشرف) الذي يمكنه أن يفوض، يوجه و يتخذ القرار بخصوص البنود التي يتم فحصها. 

يجب أن يقوم بالفحص شخص غير الذي ينفذ العملية. 

يجب توثيق إثبات الفحص و الاعتماد (مثلا: التوقيع أو التوقيع بالأحرف الأولى و كتابة التاريخ من قبل الشخص الذي قام بالفحص / الاعتماد)
vi.كتابة التقارير:
كتابة التقارير تُعرّف ككشف للحقائق عن كيان ما. و قد تكون هذه الحقائق ذات طبيعة مالية، تنظيمة أو إحصائية و يستخدم متخذو القرار هذه الحقائق في إفتراضاتهم المتعلقة بذلك الكيان.

التقارير غير المكتملة أو غير الدقيقة قد ينتج عنها: 

1. فقدان تمويل المشروع ..      

2. صعوبة الحصول على تمويل للديون.
3. انخفاض جدارة الائتمان.
أفضل الإجراءات: 

بما أن متخذو القرار يعتمدون على الحقائق الواردة في التقارير، فمن الضروري أن تكون المعلومات: 

1. دقيقة، كاملة و حديثة.
2. أن يتم الافصاح عنها بالكامل.
3. موجزة.
4. موضوعية.
5. يتم توفيرها في أوقات محددة.
vii. االمحاسبة: 

المحاسبة - نظام لقياس نشاطات الشركة و تدوين تلك المعلومات في تقارير و إبلاغ متخذي القرار بالنتائج. هناك ضابطان رئيسيان لنظام الحسابات هما الدقة في ترحيل المعاملات و مراجعة الحسابات و التسويات بصورة كافية.

الضوابط غير الوافية المطبقة على نظام محاسبة الشركة قد تؤدي إلى: 

1. تقارير مالية مضللة وغير صحيحة
2. سجلات مالية غير دقيقة لا يعتمد عليها
أفضل الإجراءات: 

للمساعدة في ضمان وجود ضوابط ورقابة محاسبية صارمة، على الإدارة التأكد مما يلي: 

1. يجب أن يكون الموظفون ملمين بالمعلومات الأساسية في الحسابات و مدربون بطريقة صحيحة على أداء وظائف المحاسبة 

2. الموظفون المصرح لهم فقط هم الذين يمكنهم انشاء أو تعديل الخواص والسمات المحاسبية لدفتر الأستاذ (كالحسابات، رموز الأهداف، رموز المعاملات).
3. مراجعة المعاملات، تسوية قيود البومبات، و التقارير للتأكد من دقتها، إكتمالها و ملاءمة وقت معالجتها قبل اعتمادها. 
4. تم تسوية الحسابات الشهرية.
5. الموظفون الذين يقومون بتسوية الحسابات يجب أن يكونوا مستقلين عن عملية استلام و صرف النقود. 
6. تحديد و تصحيح بنود التسوية، الخطأ و السهو، في أوقات محددة 
7. توثيق تسوية الحسابات
8. مراجعة التسويات و اعتمادها
9. إنشاء نظم آلية للمحاسبة بطريقة صحيحة بواسطة موظفين ذوي معرفة و دراية بالمحاسبة و الكمبيوتر
10. النظم الآلية للمحاسبة يجب أن يكون لديها مستوى مناسب من ضوابط الإدخال و المعالجة لضمان سلامة البيانات المالية التي يتم الإبلاغ عنها.
11. وجود فصل بين الواجبات فى الادارة المالية.
viii. الوقت المناسب( المحدد): 

الوقت المناسب( المحدد) يعني ببساطة الالتزام بالمواعيد المحددة التي تساعد متخذي القرارات لاتخاذ القرارات التصحيحية بناءا على المعلومات المقدمة في التاريخ المحدد. عدم الالتزام بالمواعيد المحددة يمكن أن يؤدي إلى: 

1. عدم الفعالية،
2. فرض غرامات و عقوبات( إن وجدت)،
3. فقدان مشاريع أو عملاء محتملين،
4. التأثير السلبي على العمليات الأخرى.
5. اتخاذ قرارات بناءا على معلومات غير حديثة.

أفضل الإجراءات:
في كثير من الأحيان لا تمثل المواعيد المحددة للمعالجة أهمية كبرى بالنسبة لقائمة الأفراد الخاصة بـ "ما يجب عمله". و بما أن التنظيمات تطالب بالمزيد من العمل و المزيد من أرباح و كفاءة العمليات، فإن الوفاء بالمواعيد المحددة يصبح هاما بالنسبة لنجاح التنظيم ككل. تعتبر المواعيد المحددة إحدى المجالات التي تتيح الفرصة للموظفين لتحليل سير عملهم و تحديد سبل التحسين و توفير الوقبت. 

فيما يلي بعض الأفكار المفيدة:  
1. عليك الإلمام بجميع المواعيد المحددة  خاصة تلك التي غير قابلة للتفاوض، كالمواعيد التنظيمية المتوقعة 

2. حدد زمنا كافيا لتتأكد من أن منتج أو تقرير العمل مكتمل، دقيق، و تمت مراجعته قبل تقديمه. إن الالتزام بالمواعيد المحددة شيئ ممتاز، لكن تقديم منتج عال الجودة في الوقت المحدد أفضل.
3. حدد أولوية النشاطات عندما يكون آخر موعد هام قد أصبح وشيكا. 
4. تأكد من توفر الموارد البشرية الكافية، المدربة و القادرة على إكمال المهام في الموعد المحدد.
5. إذا كان من غير الممكن الإلتزام بالموعد المحدد، أبلغ الأطراف المعنية مقدما. حدد ما إذا كان آخر موعد قابل للمناقشة. إلتزم بالموعد المحدد الجديد و كن راغبا في القيام بكل ما يمكن عمله للوفاء بإنجاز المهام في الموعد المحدد. 
6. أعمل على إيجاد نوع من تضافر الجهود داخل الوحدة أو التنظيم لأن تحسين العمليات المستمر يعني أن الجودة ستكون النتيجة إذا تم بطريقة جيدة و في الوقت المحدد.
2. أفضل الإجراءات الأمنية لتقنية المعللومات :
القائمة التالية تحوي أفضل الإجراءات التي تم تحديدها لتطوير، تعريف، نشر و تشجيع تبني الإجراءات الأمنية الجيدة المقبولة عموما. إنها تمثل 10 من الإجراءات الأمنية ذات الأولوية القصوى و الموصى بها في كثير من الأحيان لحماية نظم العمليات الحديثة. تعالج هذه الأجراءات أبعاد أمن المعلومات كالسياسات، العمليات، الناس و التكنولوجيا التي تعتبركلها ضرورية لتطوير عملية أمنية ناجحة. إن هذه المجموعة من الإجراءات الابتدائية موجهة إلى القيادة التنفيذية في الصناعة. و عندما يتم العمل بها ستكون حافزا لنهج يقوم على إدارة المخاطر لضمان بقاء و أمن الأصول المعلوماتية الهامة.

i. الإدارة العامة:

على المدراء في كل المنشأة أن يضعوا ما يلي في الاعتبار: 

1. إن أمن المعلومات جزء عادي من مسؤولياتهم كما أنه مسؤولية كل موظف. 

2. تحديد و إسناد أدوار أمن و مسؤوليات المعلومات بوضوح و التأكد من تخصيص الموارد الكافية. 
3. القيام باللازم و يتضمن الرعاية الواضحة و التوجيه، المراسلات المكتوبة ووقت اجتماع الموظفين حول هذا الموضوع.
4. إنشاء، تطبيق و مراجعة السياسات الأمنية بصورة منتظمة.

ii. السياسة:
قم بتطوير واعداد، وأنشر و طبق السياسات الأمنية التي تحقق إهداف الشركة. أوجد السياسات التي تعالج المواضيع الأمنية الرئيسية، على سبيل المثال: 
1. إدارة المخاطر الأمنية

2. تحديد الأصول الهامة
3. الأمن الحقيقي
4. إدارة النظم و الشبكات
5. التحقق و التقويض
6. التحكم في الوصول
7. إدارة قابلية التعرض للمخاطر
8. إدارة الحوادث
9. الوعي و التدريب
10. الخصوصية.
11. تأكد من أن الغرض لكل سياسة ينعكس في المعايير، الإجراءات، الممارسات، التدريب و البنيات الأمنية التي تطبق تلك السياسة. 
iii. إدارة المخاطر

قم دوريا بإجراء تقييم للمخاطر الأمنية المتعلقة بالمعلومات لتحديد: 

1. الأصول المعلوماتية الحسلسة والهامة.
2. مخاطر ومهددات الأصول الحساسة و الهامة.
3. نقاط ضعف الأصول و المخاطر و قابلية التعرض لها.
4. تطوير واعداد وتطبق خطة لتخفبف المخاطر الناتجة عن التقييم .
5. تأكد من وجود إدارة و مراجعة منتظمة للمخاطر.
iv. تصميم الهيكل الأمني: 
أ.  انشاء، تطبيق و المحافظة على هيكل أمني في كل الشركة يقوم على تحقيق أهداف الشركة و حماية معظم الأصول المعلوماتية الهامة. 
ب. نشر طريقة طبقية بما في ذلك الإجراءات التي تتبعها.
ت.استخدام الحلول المتنوعة و الفائض للنظم عالية المخاطر / التي يُعتمد عليها كثيرا.
v. مواضيع خاصة بالمستخدم:
المحاسبة و التدريب:
المستخدمون هم جميع الذين لديهم حسابات نشطة بما في ذلك الموظفين، الشركاء، الموردين و البائعين. إن أمن المعلومات جزء من مسؤوليات المستخدمين الذين تلقوا تدريبا في كل المواضيع المتعلقة بالسياسات و النتائج التي تترتب على مخالفة تلك السياسات. 
1. إنشاء مبدأ المحاسبة والمسؤولية لعمل كل مستخدم.
2. التدريب على مبدأ المحاسبة و المسؤولية و تطبيقها كما مبين في سياسات و إجراءات الشركة. 

الخبرة الكافية: 

تأكد من وجود خبرة كافية بالشركة لكل التكنولوجيا المساعدة (كنظم تشغيل المضيف و الشبكة، الموجّه، جدار الحماية، أدوات المراقبة، و البرمجيات التطبيقية) بما في ذلك التشغيل الآمن لتلك التكنولوجيا، أو يتم توفيرها بواسطة جهة خارجية.

vi. إدارة الشبكة و النظام:
تأكد من أن ضوابط الوصول الصحيحة في مكانها الصحيح في النظام (أي هويات المستخدمين، و كلمات المرور الفريدة التي يُفترض تغييرها بصورة متكررة بواسطة النظام)   
التحكم في الوصول(الدخول): 

قم بإنشاء سلسلة من الضوابط الأمنية لحماية الأصول الموجودة في النظم و الشبكات باستخدام الأدوات التالية: 
1. تشفير بيانات ضوابط الوصول و تكنولوجيا الشبكات الافتراضية الخاصة حسب ما هو مطلوب. 

2. التطبيقات الأمنية المحيطية و الداخلية التي تنفذ السياسة الأمنية. 
3. وسائط تخزينية قابلة للإزالة خاصة بالبيانات الهامة.
4. تعميم ونشر عملية تخلص من النظام التي تزيل كل البيانات من الأقراص و الذاكرة قبل التخلص منها. 
سلامة البرمجيات:
إفحص بانتظام: 

1. سلامة البرمجيات التي تم تركيبها.
2. قم بإزالة جميع الفيروسات، الديدان، أحصنة طروادة، و البرمجيات الخبيثة الأخرى و البرمجيات غير المرخص بها. 
3. و قارن بين المجموع التدقيقي التشفيري لكل الملفات و الفهارس و الخط القاعدي الآمن، المخزّن، المحافظ عليه و موثوق به. 
تشكيل الوصول( الدخول) الآمن: 
1. قم بتوفير الإجراءات و الآليات المطلوبة لضمان الدخول الآمن لكل الأصول التي تم نشرها طوال دورة حياة تركيبها، تشغيلها، صيانتها و تقاعدها. 
2. طبق عملية الترميم لتصحيح المشاكل الأمنية و الوظيفية.  
3. قم بإنشاء مواصفات ومعايير و الحد الأدني من التشكيل الضروري لكل نوع من الكمبيوترات و الخدمات  و المحافظة عليها. 
4. قم بإنشاء مخطط بياني لتوبولوجيا الشبكة لضمان تحديثها.
5. تفعيل مستويات كافية لتسجيل استخدام الكمبيوتر. 
6. قم بإجراء تقييم القابلية للخطر و عالجها متى ما تم تحديدها. 

النسخ الاحتياطية:

1. وضع جدولة زمنية للنسخ الاحتاطية الخاصة بالبرمجيات و البيانات.
2. تحقق من البرمجيات و البيانات قبل و بعد النسخ الاحتياطية.
3. تحقق من القدرة على الاسترداد من الاحتياطات.
vii. التوثيق و التفويض:
المستخدمون: 

1. قم بتطبيق الآليات المناسبة و المحافظة عليها لتوثيق و تقويض المستخدمين عند الدخول للشبكة من داخل أو خارج التنظيم. 

2. تأكد من أنها منسجمة مع السياسات، الإجراءات، الأدوار، و مستويات الدخول المقيدة المطلوبة لأصول معينة. 

الأطراف الأخرى و المتصلة عن بعد: 
1. قم بحماية الأصول الهامة عند توفير الوصول إلى الشبكة للمستخدمين الذين يعملون من على البعد و الأطراف الأخرى كالمقاولين و مقدمي الخدمات. 

2. استخدم ضوابط الوصول للشبكات، النظم، الملفات، و مستويات التطبيق و الوصول المقيد للأوقات و المهام المصرح بها كما هو مطلوب.

viii. المراقبة و التدقيق:
1. استخدم تسهيلات المراقية، التدقيق و التفتيش و حدد مسؤولية كتابة التقارير، التقييم و الاستجابة لحوادث و أحوال النظام و الشبكة. 

2. استخدم بصورة منتظمة أدوات مراقية و ترشيح و أدوات تحليل النظام و التشبيك و افحص النتائج. 
3. استجب للأحداث التي تسمح باتخاذ اللازم. 
4. تأكد من أن كل الموظفين يعرفون بمن يتصلون عندما يلاحظون سلوكا مشبوها. 

ix. الأمن الفعلي( الحقيقي):
1. تحكم في الوصول الحقيقي للأصول المعلوماتية و خدمات و موارد تقنية العملومات.
2. استعمل ضوابط الوصول الحقيقية حيثما كان ذلك مطلوبا.
3. استخدم كلمات المرور المُتحكم فيها بالأقفال الإلكترونية لمحطات العمل، السيرڨرات و الكمبيوترات المحمولة التي يتم تفعيلها عند تسجيل الدخول و بعد فترات محددة من النشاط. 
4. تحكم في الوصول إلى كافة الأصول من الأجهزة الهامة. 

x. خطة  إستمرارية العمل و استئناف التشغيل بعد الطوارئ: 

قم بوضع خطط لاستمرارية العمل و استئناف التشغيل بعد الطوارئ  للأصول الهامة و تأكد من  فحصها دوريا و أنها تعمل بكفاءة. 

عناصر خطة إستمرارية العمل يجب على الأقل أن تتضمن، و لا تقتصر على ما يلي:
    إجراءات الاستجابة و استئناف التشغيل التي تحتوي على اتخاذ الإجراء اللازم المحددة أولوية أهميته مسبقا و التعلق بكيفية: 
1. الاستجابة لحادث يتسبب في انقطاع العمل.
2. تفعيل الخطة.
3. إستعادة عمليات العمل الهامة.
4. إستعادة العمل إلى حالته الأولى قبل حدوث الحادث أو الأمر الطارئ.
5. إجراءات و مواقع العمل البديلة يجب تحديدها في حالة عدم وجود الموقع الأساسي. يجب أن تشتمل الخطة على إجراءات لتزويد موقع العمل البديل بالتجهيزات اللازمة (نظم الاتصالات، الكمبيوترات الشخصية، و الأجهزة الأخرى) و العقود مع الأطراف الأخرى.
6. إجراءات حماية و إعادة بناء الموقع الأساسي.
7. إجراءات حماية الموقع البديل.
8. خطط إعادة البناء لاستعادة كافة موارد النظم في الموقع الأساسي.
9. المعلومات الهامة (كالأسماء الحالية، أرقام الهواتف/أجهزة النداء للموظفين الرئيسيين، الخ) المتعلقة بفرق الاستمرارية، الموظفين المعنيين، العملاء و الموردين. 
10. يجب تحديد التطبيفات الصاعدة / الهابطة التي تحتوي على مجموعات نظم المعلومات التي قد تتأثر و معلومات الاتصال الهامة. 
11. يجب الالتزام  بالإطار الزمني لاستعادة النظم لضمان الوفاء بالأوقات المطلوبة لإجراء المعاملات و تقليل زمن الانقطاع للحد الأدني. 

عناصر خطة إستعادة التشغيل بعد الطوارئ ينبغي أن تتضمن و لا تقتصر على ما يلي: 

1. تحديد الطوارئ المحتملة التي يمكن أن تتسبب في انقطاع الوصول إلى النظام لفترات طويلة من الزمن. 

2. التوجيهات لمواقع التخزين البعيدة عن الموقع.
5. مواقع إستعادة العمل.
8. قائمة / مخطط تنظيم الإستعادة بعد الطوارئ – شجرة الاتصال بفريق العمل للاتصالات الداخلية و مواقعهم.
هـ. الأجهزة و المخازن الضرورية المطلوبة في حالات الطوارئ.
27. التطبيق و المخازن الأخرى الضرورية المطلوبة في حالات الطوارئ.
11. نظام التشغيل و المخازن الأخرى الضرورية المطلوبة في حالات الطوارئ.  

6. أسماء الموردين و معلومات الاتصال.
ط. الوسائط، السجلات و المستندات الضرورية للاستعادة.
ي. إجراءات الاستعادة و أولويات السيرڨرات، التطبيقات، و الأجهزة المستقلة الأخرى. 
ك. إطار زمني لاستعادة النظم لضمان إجراء المعاملات المطلوبة.
ل. الملف الهام و تقرير تقييم سير العمل. 

م. تقرير وضع الاستعادة.
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